


preservacion abierto, los mas populares serian texto plano, XML o MBOX, el cual al momento
de escribir es uno de los formatos mas comunes para preservar correos electronicos ya que
permite que uno o mas mensajes sean salvados en una sola carpeta. ° El proposito de convertir
correos electronicos a un formato diferente es para permitir que los mensajes sean transferidos a
un sistema de repositorio digital (SRD), tales como Archivematica, DSpace o Fedora. Mientras
que un administrador de contenidos electronico (ACM en ingles Electronic Content Manager) o
SGDDAE esta disefiado para facilitar la gestion de los documentos de archivo de la organizacion
desde su produccion hasta su disposicion, un SRD pretende proporcionar preservacion en el
largo plazo y acceso a los documentos de archivo de retencién permanente.

Texto Plano

La conversion de correos electronicos solo a texto se le conoce con frecuencia como convertir el
mensaje a UTF8 (UCS Formato de transmission-8 bits), una extension de ASCII (American
Standard Code for Information Interchange “Codigo Estandar Americano para Intercambio de
Informacioén), “un estandar de codificacion de caracteres que tiene muy pocos codigos de disernio
y sin relaciones Iégicas.”® Salvar un mensaje s6lo como texto presenta una interpretacion muy
basica del mensaje, despojandolo de hipervinculos, imégenes, anexos y formato (Figura 8).

Figura 17: Solo Texto (derecha) comparada con el mensaje original en Outlook (izquierda)

Alguno de los beneficios de este formato incluyen la retencion de la mayoria de su formateado
original, tales como informacién de encabezado, cuerpo del mensaje y firma. Si el mensaje
necesita ser preservado permanentemente, UTF8 esta basado en un estdndar internacional (ISO
10646-1:2000) de tal forma que el formato puede ser accesible en el futuro y puede ser
representado mediante el uso de una variedad de programas diferentes tales como Notepad,
Wordpad o un buscador de internet como Firefox o Internet Explorer.

> Para mas informacién acerca de MBOX véase: http:/en.wikipedia.org/wiki/Mbox

% Charles M. Dollar and Thomas E. Weir, Jr., “Archival Administration, Records Management and Computer Data
Exchange Standards: An Intersection of Practices”. En: “A Sourcebook on Standards Information: Education,
Access, and Development”, Steven M. Spivak and Keith A. Winsell (eds.) (Boston: G.K. Hall & Co., 1991), p. 194.
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Salvar mensajes como carpetas de texto tiene varias fallas. Cualquier imagen incrustada o texto
escrito en diferentes fuentes (aun algo tan simple como cursiva, negrita o subrayado) se perdera.
Los hipervinculos ya no funcionaran, esto es el vinculo incrustado en el texto (Por ¢j.,
InterPARES) se desactivarad y la direccion se perdera. Ademads salvar mensajes como “solo
texto” no permite que se salven los anexos con el correo electronico original: los anexos deben
salvarse como un proceso separado. También los metadatos del mensaje, la informacidn acerca
de mensaje que esta ubicada en Propiedades del Menu (ver abajo) se perderd. Respecto de los
metadatos del mensaje, aparte de la informacion contenida en el encabezado, todos los demas
metadatos se pierden. Las “propiedades” del menu de la carpeta del texto aplican solo a la
carpeta de texto y no al mensaje original de Outlook. Finalmente, la carpeta de texto se puede
reescribir, lo que significa que el significado puede ser cambiado por el usuario que accede a la
carpeta (los permisos pueden ser cambiados).

XML (eXtended Markup Language)

Convertir los mensajes a XML puede ser una de las formas mas seguras para asegurar la
preservacion de los correos electronicos en el largo plazo. Como lo explica un autor, “las
representaciones de XML son usadas con frecuencia para preparar el cumplimiento de los
Paquetes de Informacion Archivistica (en inglés: Archival Information Packages AIP) de OAIS
(en inglés Open Archival Information System, Sistema Abierto de Informacion Archivistica), el
cual envuelve a un correo electronico, que incluye todos sus componentes, junto con sus
metadatos, de tal forma que cada correo electronico estd, en cierto sentido unido con la
informacién que pretende describirlo”’

La conversion de correos electronicos a XML puede ser en gran parte una operacion de
tecnologias de la informacién (TI), aunque existe un buen numero de herramientas disponibles
gratuitas y comerciales que pueden ser descargadas y que extraen correos electronicos desde los
proveedores de correo electronico y los convierten en formato XML, tales como PeDALS,

Email Extractor,® Aid4Mail,’ y el Proyecto de Colaboracion de Documentos de Archivo
Electronicos E.Mail Parser.'” Sin técnicas descriptivas elaboradas, puede ser menos util en los
casos donde un mensaje tiene uno o mas anexos debido a que el o los anexos tendrian que
preservarse separadamente del documento XML pero vinculado via metadatos adicionales dentro
de ambos: el correo electronico convertido y el anexo.

3.3.2 Propiedades Significativas

Sin importar finalmente cual es el formato que decida utilizar para convertir los mensajes de
correo electronico, usted necesita tener en cuenta las propiedades principales o elementos de
metadatos que requieren ser retenidos. El proyecto Investigacion de Propiedades Significativas
del Contenido Electronico (InsPECT, por sus siglas en ingles), ha identificado 14 propiedades
en encabezado del mensaje y 50 en el cuerpo del mensaje que “aportaron informacion que

" Massimiliano Grandi, “Guidelines and Recommendations for E-Mail Records Management and Long-Term
Preservation.” Proyecto InterPARES 3, Team Italia (v1.3, May 2010), 30-31. Version publica en preparacion. .

¥ PeDALS Email Extractor. Disponible en: http:/sourceforge.net/projects/pedalsemailextr/

? Aid4Mail. Disponible en: http://www.aid4mail.com/

1 Collaborative Electronic Records Project (CERP). Disponible en:http://siarchives.si.edu/cerp/parserdownload.htm
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establecio la autenticidad e integridad del correo electronico...”."" Estos elementos, entre otros,
incluyen el asegurar la identificacion del nombre de la cuenta del productor, remitente o receptor
del mensaje; la captura del nombre del dominio del anfitrion (host); retencion del cuerpo del
mensaje y asegurar que los anexos mantienen su relacion con el mensaje. El reporte INSPECT
hace énfasis en que la importancia de las propiedades de los metadatos cambiara con base en los
contextos organizacional y tecnologico; usted debe colaborar con el personal de TI de su
organizacion para determinar cuales campos quedan mejor para las necesidades de esta.

3.4 Diseno/Revision de Politicas y Procedimientos para la Gestion y Preservacion
del Correo electrénico.

3.4.1 Politicas de Gestion y Preservacion

Con base en la informacion que usted reuni6 en los pasos anteriores, ahora es el momento para
disenar (o revisar) la(s) politica(s) de gestion y preservacion del correo electrénico. De acuerdo
con la jerarquia de politicas de su organizacion, la nueva documentacion para la gestion y
preservacion del correo electronico puede ser un documento independiente o puede ser parte de
una politica mas amplia, tal como la Politica de Uso de la Informacioén de Tecnologias de la
Informacién. En general, la estructura de su politica estara basada en la informacion contextual
de su organizacion.

Ademas de los elementos delineados en el Modulo de Politica, la documentacion de gestion y
preservacion del correo electronico debera incluir las siguientes secciones.

Mensajes Personales, Mensajes y Privacidad

Esta seccion incluye el nivel de expectativas de la privacidad que el empleado pueda tener
cuando hace uso de su cliente de correo electronico en su estacion de trabajo. Esta seccion
también puede abordar la extension hasta la cual se permite o no a un empleado utilizar otros
sistemas de correo electronico o enviar mensajes personales durante el horario de trabajo.

Declaracion de Responsabilidad

Ya que un correo electronico puede ser enviado a varias personas, es importante identificar quién
es responsable del mensaje, y por tanto, de su retencion. Los “Lineamientos para desarrollar una
Politica para el Manejo del Correo electronico” de los Archivos Nacionales de Australia
recomiendan que en el caso de mensajes enviados internamente y sin anexos, el remitente o

" Knight, “Significant Properties Testing Report: Electronic Mail.” Enlistar y discutir sobre todos los elementos
va mas alla del alcance de este modulo. Favor de referirse al reporte para obtener una lista completa de las
propiedades recomendables, sus definiciones e informacion adicional acerca de su importancia.
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iniciador de un didlogo de correo electronico es la persona responsable de salvar el mensaje."” El
remitente del mensaje también es responsable de cualquier mensaje que es enviado fuera de la
organizacion. Si el mensaje es enviado de una fuente externa y recibida por mas de una persona
dentro de la organizacion, la persona en el area de trabajo relacionada con el mensaje es la
responsable del correo electronico. La retencion de mensajes con anexos e intercambio de
mensajes entre tres 0 mas personas estara basada en las funciones de la organizacion y procesos
de trabajos directamente relacionados con el tema de la correspondencia.

Anexos de Correo electronico

Un documento anexado a un correo electronico es usualmente un componente importante de ese
mensaje. En muchas situaciones los anexos deberian guardarse con el correo electronico o
mantenerse asociado a éste. Esta seccion de la politica deberia expresar cudl es la mejor forma
para manejar los mensajes en la organizacion, tales como reiterar la importancia de no remover
los anexos de los correos electronicos o bajar los anexos y eliminar el mensaje original si el
mensaje contiene informacion relevante acerca del anexo.

Salvar Correos electronicos

Esta seccion debera expresar la posicion de la organizacion respecto de la posicion del empleado
para poder salvar mensajes externamente al proveedor de correo electronico. Si al empleado se
le permite salvar mensajes fuera del cliente de correo electronico, la seccion deberia identificar la
ubicacion o ubicaciones o medios en los cuales el correo electronico puede salvarse.

Retencion y Disposicion

Esta seccion debera expresar la posicion de la organizacion sobre la retencion y disposicion del
correo electronico. Por ejemplo, la seccion deberia transmitir al empleado si la organizacion esta
suscrita a un tiempo especifico orientado a un periodo de retencion (Por ej., 60 6 90 dias) si los
empleados deben aplicar a sus mensajes tablas de retencion y disposicion establecidos. Esta
seccion puede también incluir como maneja la organizacion los correos electronicos de los
empleados que han dejado de trabajar para ésta.

3.4.2. Procedimientos de Gestion y Preservacion

Como se menciond en el Modulo de Politicas, los procedimientos son acciones prescriptivas u
operaciones, las cuales cuando se llevan a cabo desembocan en un resultado prescrito o
consecuencia. Los procedimientos son acciones que pueden implementarse y posibilitan que la
politica sea puesta en practica. Ya que esta documentacion se basara en los recursos tecnologicos
de la organizacion y las infraestructuras sociales, cada organizacion tendré su propio conjunto
unico de procedimientos para manejar y preservar mensajes basados en la informacion obtenida
en los pasos 2.1 a 2.3.

Los procedimientos deberan ser disefiados en estrecha colaboracion con interesados relevantes.
Solicitar retroalimentacion de los empleados y permitirles contribuir al desarrollo de politicas,

12 Eleanor Russell. “Guidelines on Developing a Policy for Managing Email”. Surrey, Australia: National Archives
(2004). Disponible en: http://www.nationalarchives.gov.uk/documents/information-
management/managing_emails.pdf
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procedimientos o lineamientos puede reducir la cantidad de resistencia de la cultura
organizacional que puede presentarse cuando se requiere a los empleados ajustarse a las formas
para manejar su correo electronico.

Ejercicios:

7. ¢Qué formato o formatos prevé que su organizacion utilizara para
convertir correos electronicos para preservacion? ;Por qué?

8. Si su organizacion ya tiene una politica de gestion y preservacion de
correo electronico, ;Qué secciones o elementos puede aumentar o
revisar en la documentacion?

3.5 Implementacion de Politica(s) y Procedimiento(s) para la Gestion y Preservacion
de Correo electrdnico.

4

El paso final en el MGPCE es el de implementar las nuevas politicas y procedimientos que ha
desarrollado. La documentacion puede ser divulgada a través de seminarios educacionales o
talleres para introducirlos y discutir acerca de las expectativas para cumplir con los mismos.
Como ya se trat6é en el Modulo de Politica, estos documentos deberan estar sustentados por la
alta direccion y se debera requerir a todos los empleados suscribir los mismos para reconocer su
disposicion para cumplir con los nuevos métodos y procedimientos. La aceptacion o distribucion
final de las politicas y procedimientos para la gestion y preservacion de correo electronico no
pueden tener una consecuencia definitiva. Se deben hacer todos los esfuerzos para revisarlos
regularmente (Por ej., dos veces al ano durante el primer afio de despliegue y una vez al afio
posteriormente) y actualizarlos cuando las tecnologias, la organizacion y el ambiente
circundante a la organizacion cambian.
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q Caso de Estudio: Desarrollo de Lineamientos para el Manejo de Correo
Electronico en una Unidad Administrativa de una Institucion Académica

Esta seccion trata un caso de estudio de InterPARES 3 (IP3) que involucrd el desarrollo de
lineamientos para la gestion de correo electronico de una unidad administrativa en una
institucion académica. Este caso de estudio ofrece un ejemplo de cémo el MGPCE puede ser
aplicado. El nombre de la organizacion se mantiene en el anonimato.

Debe tenerse en cuenta en principio que la institucion académica reconocio6 no tener los recursos
necesarios (es decir, tecnoldgicos, personal, compromisos de tiempo, etc.) para desarrollar una
estrategia para la preservacion en el largo plazo de su correo electrénico. La meta de este estudio
fue contar con un mejor control en la gestion del correo electronico dentro de una oficina en
particular; el progreso facilitaria esfuerzos futuros para preservar esos mensajes que fueron
identificados por tener un valor en el largo plazo para la oficina y la instituciéon académica.
Ademas, los lineamientos, mas que una politica de gestion, fueron creados debido a que el caso
estudio se enfocd a una unidad especifica de la organizacion. Cuando los lineamientos sean
adoptados por otras unidades, se espera que la documentacion sea la base para una politica
amplia de toda la organizacion sobre la gestion del correo electronico.

4.1 Antecedentes sobre la Organizacion

La Universidad Douglas (UD, nombre ficticio) se unié a IP3 como un socio de banco de prueba a
fin de disefar los lineamientos de correo electronico para el personal dentro de la Oficina de
Importancia Administrativa (OIA). Aunque los correos electronicos son los medios principales
para llevar a cabo las actividades operativas en OIA, la gestion de los documentos de correo
electrénico no estan regulados y se dejan a la discrecion de cada empleado.

La OIA en la UD se establecio en 1955 y opera como un secretariado corporativo para los
cuerpos de gobierno de la universidad y es responsable de las elecciones, comités consultivos de
alto nivel y asuntos relacionados con el cumplimiento de la Ley de Libertad de Informacién y
Proteccion de la Privacidad. La OAI estd integrada por aproximadamente ocho personas de
tiempo completo.

4.2 Los Retos

Este caso de estudio enfrent6 dos retos principales: 1) La OIA no usa un SGDDAE para manejar
sus documentos de archivo y/o correos electronicos; y 2) la gestion del correo electronico no esta
regulada y es dejada a la discrecion del cada empleado.

4.3 El Proceso de Desarrollo e Implementacion del Lineamiento
Paso 1: Identificar el Contexto del Correo electronico

A fin de reunir toda la informacién importante acerca de los principios de la organizacion para la
gestion de documentos de archivo, las capacidades tecnoldgicas, las tendencias en la cultura
organizacional y aspectos legales, los investigadores que trabajaron en este caso de estudio
entrevistaron a los profesionales de archivos de la universidad y personal seleccionado de la OIA
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(restricciones de tiempo impidieron que todo el personal fuera entrevistado). Algunos de los
hallazgos de esta fase incluyeron:

Principios de la gestion documental

e Launiversidad usa cuadros de clasificacion, tablas de retencion y disposicion para
sus documentos de archivo, los llama: Directorio de Documentos de Archivo
(DDA). Este cuadro identifica 12 funciones de alto nivel de la Universidad.

e Aunque se estimula a los empleados a usar carpetas relacionadas con las formales
designadas por el DDA, muchos usuarios mantienen sus propios sistemas de
archivo.

e Ademas, se supo que la universidad ya contaba con el documento “Lineamientos
para la Gestion del Correo electronico” pero su contenido requeria ser revisado,
actualizado y presentado en una forma estéticamente mas agradable.

Capacidades Tecnologicas

e Todo el personal de la OIA produce y maneja correos electronicos utilizando PC’s
y Microsoft Outlook 2003.

e El personal recibe 500 MB de espacio de disco en sus Cuentas de Intercambio

e Los respaldos del servidor del correo electronico se llevan a cabo todas las
noches y son realizados por una division del Departamento de TI.

Aspectos Legales

e Legislacion Nacional o Regional:

o Legislacion sobre Libertad de la Informacion y Proteccion de la
Privacidad.

o Legislacion sobre Fundamentos de la Universidad

e Politicas vinculantes de la Universidad:
o Uso Responsable de los Servicios de Tecnologias de la Informacion
o Politicas y Procedimientos de Discriminacion y Acoso
o Politica sobre el Acceso a los Documentos de Archivo de Estudiantes
o Politica para el cumplimiento de documentos de archivo

Tendencias de la Cultura Organizacional

e El personal entrevistado dentro de la OAI expreso6 disposicion para recibir
orientacidon para manejar mejor sus correos electronicos; reconocieron que esta
informacion les ayudaria a ser mas efectivos y eficientes en sus puestos.

e La mayoria de personal entrevistado ya tenia cierto tipo de estructura de
clasificacion de carpeta en su lugar creados por ellos a fin de manejar sus correos
electronicos, pero con una complejidad y adherencia variada (Por ej., cierto
personal tenia carpetas en su lugar pero no tenian tiempo para clasificar los
mensajes regularmente.

e La mayoria del personal se sentia muy comodo con la forma en que manejaban
los anexos de sus correos electronicos, pero reconocian que lo manejaban de
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forma irregular; la mayoria expreso cierto deseo de saber como deberian manejar
adecuadamente los anexos de correo electronico.
e Laretencion y disposicion del correo electronico era realizada tipicamente ad hoc

Paso 2: Determinar la mejor forma para manejar el correo electréonico

Con base en los hallazgos del Paso 1, se tomaron varias decisiones respecto del contenido de
los lineamientos para la gestion de correo electronico:

e El personal necesitaba informacion acerca de como determinar si un correo electronico
deberia ser retenido o destruido.

e El personal deberia ser exhortado para modificar su estructura de clasificacion de
carpetas de acuerdo con el DDA de la universidad. Esta decision se basé en la
observacion de que todo el personal entrevistado confiaba en cierto tipo de estructura de
carpetas personalizado para manejar sus correos electronicos y la oficina de gestion
documental de archivo no tenia intenciones de implementar un SGDDAE para toda la
universidad.

e El personal requeria orientacion sobre la mejor forma para minimizar la descarga de
anexos.

e El personal requeria orientacion sobe como nombrar los correos electronicos y/o anexos
que ellos salvaban fuera del cliente de correo electronico.

Paso 3: Diseiio de los Lineamientos para la Gestion de Correo electronico

Mientras que la universidad ya contaba con sus “Lineamientos para la Gestion de Correo
electronico”, se decidio crear un conjunto de lineamientos totalmente nuevos que incorporase la
informacion contextual reunida en el Paso 1 y las decisiones del Paso 2. Los lineamientos serian
lo méas breves posibles. Al conocer el ambiente vertiginoso de la OAI y el tiempo limitado del
personal que tenia para leer y aplicar la documentacion de multiples documentos que
involucraban la gestion del correo electronico no seria suficiente (Por ej., los lineamientos como
un documento independiente, un documento de procedimientos para manejar anexos, un
documento para analizar las convenciones de nombre, etc.).

El disefio de los lineamientos para la gestion de correo electrénico no fue un proceso realizado
solamente por los profesionales de documentos de archivo de la universidad. Se buscé la
retroalimentacion constante de la OAI respecto de los borradores de los lineamientos. La
comunicacion abierta acerca de los lineamientos apunto a identificar el lenguaje que satisfacia a
todos los participantes pero que considerara el contenido esencial de la gestion de documentos
de archivo mientras que fuera utilizable por la OAI (y otras unidades que siguieran).

En general, los lineamientos se extendieron a seis paginas y las principales secciones de los
lineamientos incluyeron:

e Privacidad;

e Legislacion relevante;

e Identificacion de los correos electronicos que serian retenidos y cudles eliminados y
cuando;

e Directorio de documentos de archivo;
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e Manejo de anexos; y
e Convenciones de nombre.

Ver la Seccion 4 de este modulo para los “Lineamientos de Gestion de Correos electronicos”
Paso 4: Implementar los Lineamientos de Correo electronico

Los profesionales de los archivos de la universidad implementaron los lineamientos segun los
procedimientos de la universidad. Cada miembro del personal de la OIA recibi6 una copia de los
lineamientos reconociendo que se adheria a los mismos. Debido a que el personal de la OIA
trabajo con los profesionales de archivo de la universidad, hubo minima resistencia a la
implementacion de los lineamientos. Meses después el personal recibi6 los nuevos lineamientos,
cada miembro trabajo con los profesionales de los archivos para combinar sus esquemas de
carpetas de entrada al DDA. El proceso identifico la unica debilidad de los lineamientos de
correo electronico: convencer al personal para eliminar mensajes de acuerdo a la seccion de
disposicion del documento. El procedimiento de cruce tuvo como resultado que el personal se
diera cuenta que ciertos mensajes podian destruirse o que simplemente otros no eran necesarios
debido a que eran resultado de funciones que habian sido reasignadas. M4s aun, seria
impréactico para los profesionales de los archivos revisar periddicamente a todos los empleados
de la universidad para verificar si retienen o destruyen sus mensajes adecuadamente. Aparte de
este asunto, los lineamientos ayudaron a clarificar, entre otros temas, las preocupaciones del
personal acerca de codmo manejar los anexos y como nombrar cualquier mensaje que salvaran
externamente a su cliente de correo electronico. Ademads, el personal también se sintié mas
seguro en sus practicas de gestion de correo electronico al saber que cada miembro de la oficina
seguia el mismo conjunto de lineamientos. Los lineamientos permanecen abiertos para revision
y los profesionales de documentos de archivo buscan retroalimentacion periddica para mejorar su
uso y efectividad.
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5 Formularios

Ademas del siguiente ejemplo, existe un amplio rango de politicas y lineamientos para la gestion

y preservacion de correos electronicos disponibles en internet. Usted debera determinar el
formato y uso de lenguaje mas apropiado para su organizacion.

Lineamientos para la gestion de correo electronico
Universidad Douglas
Introduccion

El uso de correo electronico en la Universidad Douglas (UD), al igual que la produccion y
uso de otros documentos de archivo, tienen la intencién de apoyar las actividades de
ensefianza y administrativas de la universidad. Todos los correos electronicos producidos y
recibidos en apoyo a estas actividades son documentos de archivo de la Universidad. La
gestion de los correos electronicos por tanto, permite a la universidad cumplir con sus
necesidades administrativas, obligaciones legales y a mantener su memoria corporativa.
Todas las actividades de gestion documental son una parte legitima del trabajo diario; dedicar
tiempo a manejar los correos electronicos de forma regular puede ser en general mas
eficiente y ayudar en la gestion de las cargas de trabajo. Este documento esta disefiado para
facilitar este proceso.

Ley de Libertad de la Informacion y Proteccion de la Privacidad

La Ley de la Informacion y Proteccion de la Privacidad (LIPP) aplica a todos los
documentos de archivo en custodia o bajo el control de UD. La universidad estd obligada a
asegurar que los solicitantes reciban cualquier documento de archivo al que tienen derecho
bajo la Ley. Si cualquier empleado de la universidad recibe una peticion de Libertad de
Informacioén (LI), el empleado no debe eliminar algin correo electronico que responde a esa
peticion. Contactara al Archivista Asociado, el Oficial de Privacidad de la universidad o a la
Oficina del Secretario de la Universidad para mas informacion acerca de las peticiones LI.

No utilizar cuentas de correo electronico ajenas a la universidad para asuntos de ésta. La
informacion confidencial y personal que requiere de proteccion de la privacidad no debera
mantenerse fuera de los sistemas de informacion de la universidad.

Segun la LIPP, la universidad debe almacenar y acceder a la informacion personal bajo su
custodia o bajo su control solamente dentro de su pais, a menos que la informacién individual
de que se trata cuente con el consentimiento para la instancia en particular de almacenaje y
acceso en otra jurisdiccion. Muchos servicios de correo-web operan en servidores tienen su
base en Estados Unidos y el uso de esos servicios para correos electronicos que contienen
informacion personal podria contravenir la LIPP.

Produzca correos electronicos y organice carpetas teniendo en mente el acceso. Sea objetivo
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y base en hechos cuando escriba acerca de individuos.

Establezca practicas de la unidad para manejar los correos electronicos confidenciales que
incluya lo siguiente: tener una declaracion explicita de confidencialidad en la politica,
procedimiento o aviso dentro del proceso que produce el correo electronico; tener una
peticion escrita para la confidencialidad para el remitente (ademads del pie de pagina comun o
usual); envie un correo electronico solamente a aquellas personas que se les permite por
procedimiento tener acceso a la informacion confidencial. Esté consciente que ciertas
disposiciones de LIPP pueden tener prioridad sobre la confidencialidad.

Politicas de Gestion de Documentos de Archivo de la UD

La politica y procedimientos de gestion documental de la universidad proporcionan
indicaciones sobre la produccion, uso y disposicion de los documentos de archivo de la
universidad, su acceso y definen las autoridades, responsabilidades y rendicion de cuentas
para la gestion de documentos de archivo.

Seguridad del ¢
orreo electronico

Asegurar que los teléfonos inteligentes y dispositivos moviles de computacion estan al
menos protegidos por una contrasefia a fin de proteger su cuenta de correo electronico de
acceso no autorizado.

No abrir anexos no esperados y nunca responder un correo electronico que solicita
informacion de la cuenta personal.

Guardado de correos electronicos
Qué guardar

Usted necesitard guardar muchos mensajes de correo electronico por ciertos periodos de
tiempo. La siguiente lista de verificacion puede ayudarle en decidir qué guardar.

- (Puede el correo electronico ser usado como evidencia de una accion o decision
acerca de un individuo, programa, proyecto, etc.?

- (Contiene el correo electronico informacion que sera utilizada como base para
decisiones futuras?

- (Requiere o autoriza el correo electronico medidas en una accion?
- (Aprueba el correo electronico una politica formal o sienta un precedente?
- ¢(Detalla el correo electronico obligaciones o responsabilidades de la universidad?

- (Protege el correo electronico los derechos o activos de la universidad o sus
interesados?
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- (Es suunidad principalmente o en conjunto responsable de mantener el documento de
archivo original, autorizado acerca de un individuo, programa, proyecto, etc.?

Si la respuesta a cualquiera de estas preguntas es “si”, el correo electronico y sus anexos
deberan guardarse por su periodo de tiempo asignado. Los mensajes son considerados
Correos Electronicos de Accion.

Si la respuesta a todas estas preguntas es “no”, entonces el correo electrénico debera ser
borrado, ya sea cuando ya no se usa, si es transitorio o cuando su periodo de retencioén
concluyo, o si es parte de una carpeta de trabajo.

Mas ejemplos de Correos Electronicos de Accion incluyen: discusiones y recomendaciones
relacionados a programas, estudiantes, personal y politicas que no son de naturaleza rutinaria;
informacion substancial acerca de la unidad, su personal, los estudiantes o programas; y/o
acciones, decisiones o compromisos de la unidad. Muchos mensajes relacionados a
proyectos, actividades o ciertos asuntos pueden tener un periodo especifico de retencion;
favor de consultar el Directorio de Documentos de Archivo (DDA) para esta informaciéon
(ver la seccion de Organizacion para mas detalles).

Carpetas de correo electronico administrativas / de trabajo

Muchos correos no seran de accidén y tampoco mensajes transitorios. Estos pueden ser
considerados como parte de “carpetas de trabajo” y son correos electronicos que forman
parte de una consulta, proyecto, expediente o similar de una acciéon o asunto en curso. Estos
pueden dar lugar a correos electronicos de accion u otros documentos de archivo de accion.

Estos mensajes deberan ser archivados con los correos electronicos de accion en una carpeta
para correos electronicos apropiada. Si el tiempo lo permite, manejarlos por eliminacion
cuando ya no requieren documentar una accién o decision; de otra manera, aplique el periodo
de retencion correspondiente a toda la carpeta de correos electronicos. Ver secciones mas
adelante sobre organizacion y disposicion.

Correos electronicos transitorios

Estos son requeridos solamente por un periodo limitado para completar una accion, la
preparacion de un documento de archivo en curso o son puramente con propdsitos
informativos.

Los documentos de archivo transitorios pueden incluir: arreglos de reunidn, informacion
acerca de proximos eventos, borradores de trabajo, notas sobre festejos y mensajes de listas
de correo electronico.

Organizacion y almacenamiento

El correo electronico no puede ser clasificado o disponerse del mismo con base en su formato
como mensaje electronico. Es mas, Microsoft Outlook no esta disefiado para cumplir con
estandares internacionales de gestion de documentos de archivo, por tanto no es adecuado
utilizarlo como medio de almacenamiento de correos electronicos en el largo plazo.
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El uso de carpetas basadas en la funcion, material, actividad o proyecto con frecuencia hace
que la gestion del correo electronico sea més efectiva. Estos tipos de organizacién facilitan
la bisqueda y recuperacion: también permiten la disposicion simple al aplicar reglas de
retencion / disposicidn para las carpetas completas.

El cuadro de clasificacion y disposicion de documentos de archivo de la UD, el DDA,
proporciona reglas sobre cuanto tiempo guardar los documentos de archivo y la informaciéon
y cudndo disponer de los mismos. El DDA organiza todos los documentos de archivo
mediante categorias funcionales y proporciona sus periodos de retencion para los mismos (si
la retencion es en blanco, favor de contactar al Archivista Asociado para orientacion).

Las 12 categorias funcionales den DDA son:

Administracion Edificios y Propiedades

Servicios de Computo y Sistemas Administracion Financiera
Gobernanza Recursos Humanos

Bibliotecas, Archivos y Museo Investigacion

Proteccion y Seguridad Documentos de Archivo de Estudiantes
Servicios a Estudiantes Programas de Ensefianza

La organizacion por categoria, actividad o proyecto funcional es recomendada en lugar de
usar solamente las carpetas de entrada y salida. De esta manera, las carpetas de correos
electronicos de accion y administrativos pueden mantenerse en Outlook (durante su periodo
de retencidon) mientras que se pueden mantener carpetas de contenidos de entrada y salida a
un minimo.

Anexos de Correo electronico

Un documento anexado a un correo electronico es por lo general un componente vital de ese
correo electronico. Es importante que los anexos sean guardados con el correo electronico o
permanezcan asociados a éste que es de importancia en el largo plazo. Este lineamiento esta
disefiado para ayudar a los usuarios a controlar mejor donde salvan y acceden a anexos
bajados al tiempo que se minimiza la duplicidad y reducen errores en el control de version.

¢ Nunca elimine un anexo de su correo electronico original.
e Solo descargue un anexo y eliminelo del correo electronico si:
o el anexo es necesario y

o el correo electronico que lo acompana no contiene informacion acerca del
anexo y

o el mensaje es transitorio (ver arriba).
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e D¢ una vista previa si:
o usted solo quiere el documento para propodsitos de referencia
o usted no necesita hacer algo sobre el documento (Por ej., revisar o editar).

Nota: jAbrir un anexo incrementa el riesgo de recibir un virus! jNunca teclee
sobre el anexo que acompana un correo electronico de un remitente desconocido!

Vista preliminar de Anexos
e Para ver un anexo y su panel de lectura est4 activado...

o Hacer ‘clic’ con botén izquierdo del apuntador. Una vista preliminar del
documento aparecera en el panel de lectura (Figura 4).

o Se le puede pedir verificar la confianza del anexo antes de verlo (Figura 5).
o Nunca vea de forma preliminar un anexo de un remitente poco fiable.

o No todos los tipos de archivo pueden ser vistos de forma preliminar; en estos
casos, si el anexo es de confianza, debera descargarse de acuerdo con los
procedimientos que se describen abajo.
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Figura 19: Verificacion para Vista Previa de Anexo
e Para ver un anexo cuando el panel de lectura estd desactivado...
o Dar doble clic en correo electronico para abrir una nueva ventana.

o Un ‘clic’ sencillo en el boton izquierdo del apuntador. Una vista preliminar
del documento aparecera en el panel de lectura (Figura 4).

o Se le puede pedir que verifique la confianza del anexo antes de verlo (Figura
5).

o Nunca vea de forma preliminar un anexo de un remitente poco fiable.

o No todos los tipos de archivo pueden ser vistos de forma preliminar; en estos
casos, si el anexo es de confianza, debera descargarse de acuerdo con los
procedimientos que se describen abajo.

Descarga de Anexos

Si se requiere que un anexo sea descargado para revision o como referencia, se deben tomar
los siguientes pasos:

e Si el panel de lectura estéd activado:
o Hacer doble ‘clic’ en el anexo;
o Seleccionar “Abrir” (Open);

o “Salvar como...” (Save As...) el documento en la ubicacion correspondiente
con el nombre de la carpeta archivo adecuado (ver abajo para convenciones de
nombre de carpetas archivo).

e Si el panel de lectura esta desactivado:

o Hacer doble ‘clic’ con el apuntador en el mensaje para abrirlo en una ventana
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nueva:
o Dar doble “clic’ en el anexo;
o Seleccionar “Abrir” (open);

o “Salvar como...” (Save as...) el documento en la ubicacion correspondiente
con el nombre de la carpeta de archivo adecuado (ver abajo para convenciones
de nombre de carpetas de archivo).

Convenciones de Nombre del Documento

Una vez que el anexo se ha descargado del mensaje original, es posible que el nombre de la
carpeta de archivo necesite cambiarse, especialmente en situaciones donde el nombre de la
carpeta original carece de una descripcion util. Editar este nombre puede ser el medio para
mantener la conexion entre el anexo descargado y el correo electronico original. Esta
seccion ofrece sugerencias para nombrar de forma consistente a las carpetas de archivo.

Es importante asegurar que el anexo descargado mantiene una relacion con el mensaje de
correo electronico original. Para mantener este vinculo, el nombre de la carpeta del anexo
descargado debe contener cierta informacion.

Fecha

La fecha deberia ser la fecha en la cual el correo electronico con el anexo original fue
recibido. Esto debe indicarse utilizando el formato estandar AAAAMMDD sin espacios o
puntuacién adicional.

Por ejemplo, si usted recibid un correo electronico con un anexo que usted descargd en Enero
5, 2010, la fecha seria representada como 20100105.

Tema (Asunto o Materia)

Este podria ser el nombre de la carpeta del anexo original. Si el nombre de la carpeta no es
descriptivo, una vez que se descargue, éste deberia ser cambiado para mejor reflejar la
naturaleza del documento. El asunto otorgado al nombre del archivo de computadora debera
ser lo mas conciso posible.

Por ejemplo, si usted recibio estos lineamientos como anexo y los ha descargado, en lugar de
nombrarlo Universidad Douglas Lineamientos Correo e, el tema podria ser
LineamientosCorreoe.

Tipo

A continuacién del tema, el tipo de documento deberé identificarse. Este debera enlistarse
como abreviatura. Se fomenta que las unidades desarrollen una lista de tipos de documento
para sus propdsitos. Abreviaturas sugeridas incluyen:

AGD (Agenda) CONV(Convenio) SOLAC (Solicitud de accion) NB (Nota breve)
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CAR (Caréatula) CON (Contrato)  BDIS (Borrador de discusiéon) EJM (Ejemplo)

IMPR (Impreso)  SUB (Subsidio)  IDC (indice) CT (Carta)

LST (Lista) MEM (Memo) MIN (Minuta) RN(Reunion)
NTS (Notas) PLN (Plan) POL (Politica) PRS (Presentacion)
PRC (Procedimiento) RPT (Reporte) CAL (Calendario) DIS (Discurso)

RSM (Resumen) SPTA(Separata)

Por ejemplo, si usted recibid estos lineamientos como anexos y los descargd, en lugar de
nombrarlos Universidad Douglas Procedimientos Correo electrénico, el tema podria ser
LineamientosCorreoe PRC.

Control de version

El control de version da seguimiento a cambios de un documento y ayuda al usuario a
determinar su actualidad e historia (es decir, iteraciones previas y nimero de cambios
mayores). El nimero de version consiste de la letra “v” (de “version”) y dos numeros
separados por un guion (Por ej., v2-1). El primer numero representa cambios mayores, tales
como cambios de decision, reorganizacion del contenido o presentacion. El segundo
nimero representa cambios menores, tales como correccion de letra, cambios de estilo,
adiciones o eliminaciones menores.

En este ejemplo, los diferentes componentes son como sigue:
e 20100210 (La fecha en la que fue recibido el correo electrénico con el anexo)
e LineamientosCorreoe (tema del documento)
e PRC (tipo de documento; en este caso, procedimiento o lineamiento)

e vI-1 (Primera version, primera modificacion de la primera y principal
version)

Contactos

El personal de archivos y gestion documental esta disponible para ayudarle. Nos localiza en
la Biblioteca Douglas/Centro Mearns. Nos dara gusto visitarle para hablar sobre gestion de
archivos.

Bob Smith, Archivista de la Universidad
(123 456-)7890 / bobsmith@ud.edu
Jane Doe, Archivista Asociado (Administracion de Archivos y Acceso)

(123 456-)7890 / janedoe@ud.edu
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Politicas, Procedimientos y Lineamientos de la UD relacionados
Ademas de estos lineamientos, favor de referirse también a:

e Politica IM7700: Politica de Administraciéon de Documentos de Archivo
o Incluye los Procedimientos para la Administracion de Documentos de
Archivo de la Universidad y los Procedimientos para Acceso y Correccion de
Informacion.
e Politica IM7200: Uso Responsable de los Servicios de Tecnologia de la Informacion
e Politica GV0235: Politica de Proteccion de la Privacidad
e El Directorio de Documentos de Archivo (DDA)
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6

Preguntas de Revision

(Cuadles son las cuatro fases del Modelo de Gestion y Preservacion del Correo electronico
(MGPCE)?

(Cuadles son los cuatro tipos diferentes de informacion contextual que debera reunir
durante la fase inicial de MGPCE?

(Cuales son algunas ramificaciones legales que pueden ser consecuencia de la mala
gestion de correo electrénico?

Los correos electronicos jDeberan ser retenidos y disponerse de éstos de acuerdo a su
formato o a su funcion? Explicar.

Identificar al menos tres componentes de una politica de correo electronico. Analice cada
una de sus contribuciones a una politica de correo electronico.

(Cual es el o los mejores métodos para manejar el correo electronico? (Por ej., cuadro de
clasificacion, sin cuadro de clasificacion, sistema de carpetas o archivos de computadora,
SGDDAE, etc.) Explicar.

(Cuadles son los dos requisitos principales necesarios para preservar un correo electronico?

(Cuales son los tres formatos generalmente aceptados cuando se convierte un correo
electronico de su formato original para su preservacion en el largo plazo?
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Titulo: “Institutional Records Management and E-mail” (Administracion de Documentos de
Archivo y Correo electronico)

Fecha de publicacion: 2003

Fuente/Editor: Loughborough University, UK

URL:
http://www.webarchive.org.uk/wayback/archive/20070302174042/http://www.lboro.ac.uk/comp
uting/irm/index.html

Proyecto de seis meses de duracion financiado por Joint Information Systems Committee (JISC)
donde la Universidad de Loughbourgh llevo a cabo seis casos de estudio para investigar la
gestion del correo electronico como documentos de archivo institucional. Como parte de la
investigacion el proyecto entrevistd a usuarios de correo electronico de diferentes unidades
dentro de la universidad y disefi6 una plantilla para politica o lineamiento que expresa la
importancia de las declaraciones de la politica y desarrolla un diagrama que describe cuando los
mensajes deben o no ser salvados.

Autor(es) / Editor(es): Mason, Stephen

Titulo: “Archiving and Storing E-mails: The Legal and Practical Issues” (Archivoy
Almacenamiento de los correos electronicos: Asuntos Legales y Practicos)

Fecha de Publicacion: 2007

Paginas: 176-180

Fuente/Editor: Computer Law & Security Report

Este articulo delinea los problemas enfrentados por una compaiiia en relacion con la destruccion
de comunicaciones de correo electronico en un caso reciente en Estados Unidos, para luego
establecer ciertas cuestiones practicas que los abogados y sus clientes deberdn considerar si ellos
han llegado a la conclusion de que deben comprar uno de los productos que empezaron a
aparecer en el mercado desde el 2000 para ayudar al almacenamiento de correos electronicos en
particular, aunque el asunto tiene implicaciones mas amplias que solo las comunicaciones de
correo electronico.

Autor(es)/Editor(es): Pennock, Maureen

Titulo: “Managing and Preserving E-mails” (Gestion y Preservacion de correos electronicos)
Fecha de Publicacion: 2006

Fuente/Editor: Digital Curation Centre, UKOLN

URL: http://www.ukoln.ac.uk/ukoln/staff/m.pennock/publications/docs/RMS-b_mngmt-pres-

emails.pdf

Este articulo es la recapitulacion de un reporte mas amplio de la autora sobre un proyecto que
emprendio para mejor entender la gestion y preservacion de correos electronicos.” En esta
version resumida, la autora aborda aspectos legales (desde la perspectiva del Reino Unido), los
diferentes roles y responsabilidades para los productores y preservadores y revisa como deben
almacenarse y preservarse los correos electronicos como mensajes auténticos. Pennock

13 Véase: Maureen Pennock, “Curating E-Mails: A Life-Cycle Approach to the Management and Preservation of E-
mail Messages, ” DCC Digital Curation Manual (Julio, 2006). Disponible en:
http://eprints.erpanet.org/113/01/curating-e-mails.pdf
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Apéndice ‘A’: Hoja de Trabajo de Informacion Contextual

Hoja de Trabajo para Evaluacion de Correo electronico

Departamento / Unidad Evaluada:

Asesor:

Fecha de Evaluacion:

Contexto Tecnoldgico

Tipo(s) de proveedor cliente
de correo electronico

Tipo(s) de servidor

Asignacion de Espacio (por
bandeja de entrada)

Informacién del Sistema de
Respaldo

(frecuencia de respaldos)

Sistema(s) de Computo que | PC O Notas:
se usa
Apple [
Otra O
Sistema de gestion de SGDDAE [0 Notes:
informacion/documentos de .
archivo que se usa Unidad de Red O
Compartida
Red de Area Local  [J
Otro O

Contexto Juridico

Leyes Federales/Nacionales
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Leyes Provinciales/Estatales

Leyes Regionales/Locales

Jurisprudencia

Contexto Organizacional

Politicas

Procedimientos

Practicas Actuales para la
Gestion de Correo
electronico

Sin Clasificacion D

Estructura (Cuadro) de []
Clasificacion

SGDDAE[]

Notas:

Técnicas para la Gestion de
Anexos

Técnicas para guardado de
Correo electronico
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Notas Adicionales:
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Apéndice ‘B’: Cuestionario sobre Anexos de Correo electrénico

Cuestionario de Anexos de Correo electronico

Nombre del empleado:

Departamento/Unidad:

Fecha de llenado:

Este cuestionario define “descargar” como el proceso consciente de salvar un anexo en una
ubicacion especifica.

1) (Usted percibe a los correos electronicos con anexos de forma diferente de aquellos que no
tienen anexos?

2) (Coémo descarga los anexos?

3) (Donde descarga los anexos normalmente?

4) Si usted descarga un anexo y lo guarda en su computadora/red de area local, ;Da usted un
nuevo nombre al anexo?
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5) (Como sabe usted a qué correo electronico pertenece un cierto anexo?

6) Siusted descarga un anexo y lo guarda en su computadora/red de area local, ;Usted descarga
su correo electronico y mantiene los dos juntos?

7) Siusted imprime un anexo, ;Imprime usted el correo electronico que lo acompaiia o
viceversa?

8) Digamos que usted descargo6 un anexo y no lo edit6. Después de un periodo de tiempo,
necesita referirse a ese anexo. ;Donde busca usted ese anexo, en su aplicacion de correo
electronico o donde lo salvd?

9) (Alguna vez elimina un anexo del correo electrénico original? Si es asi, jPor qué?

10) ;Acostumbra usted descargar el correo electronico y el anexo y los mantiene juntos? Si es asi
(En qué formato los salva?
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